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Основные сервисы сайта

Каталог рефератов

Каталог готовых работ. Виды работ:

· бесплатные - можно скачивать с сайта; 

· работа под заказ - необходимо сделать заявку на покупку и ждать уведомления продавца; 

· оплата с сайта - оплата производится непосредственно с сайта, работа высылается по факту поступления денежных средств (для электронных платежей в течении минуты, для оплаты через банк - до 5 дней); 

Заказ работ

Делая заказ, Вы можете выбирать исполнителя по приемлемым для Вас условиям (цена, срок). Заполните бланк заказа, подтвердите факт заявки и на Ваш электронный ящик поступят предложения от нескольких исполнителей. 

Продажа готовых работ

Заработок

Практические занятия

Контрольная и курсовая за 5 минут 

1) Если Вам необходимо сделать практическую работу. Для этого, во-первых, можно посмотреть примеры решения подобных задач. Для этого в строке поиска наберите искомое понятие. Например, если в задаче требуется найти коэффициент эластичности, то в строке поиска набираем: коэффициент эластичности. Во-вторых, решить задачу можно автоматически и совершенно бесплатно. Для этого также в строке поиска указываем искомое понятие. Если на странице результата поиска появится ссылка Калькулятор, то Вам необходимо заполнит предложенный шаблон, а результат решения задачи сохранить в виде файла Excel или Word. 

2) Если Вам необходимо выполнить курсовую или дипломную работу по экономической тематике. Для этого можно ознакомится с характеристикой и экономической деятельностью выбранного предприятия. Для выполнения определенных разделов работы, Вы сможете воспользоваться Калькулятором.

Предприятия

Здесь вы можете найти балансы предприятий, их характеристики, уставы, данные о производственной деятельности и многое другое.

Классификация угроз информации
Основные закономерности возникновения и классификация угроз  информационной безопасности
Условия функционирования современных систем обработки   информации и управления.
Современные информационные системы различных классов, в том числе информационно - телекоммуникационные, информационно-вычислительные сети, системы конфиденциальной связи, автоматизированные системы обработки информации и управления (АСОИУ) территориально распределенными объектами различного назначения и другие, представляют собой сложный организационно-технический механизм. Эти системы функционирует на значительной территории, в различных условиях, при различных внешних, внутренних воздействиях и факторах, а также в чрезвычайных условиях и ситуациях внутри страны, которые могут привести к утрате защищаемой конфиденциальной информации. В силу того, что основу этих систем составляют современные информационные технологии, а также наличия ряда характерных для них общесистемных свойств, современные информационные системы в дальнейшем будем представлять АСОИУ.
Внутренние воздействия в силу определенных причин и условий, осуществляются персоналом АСОИУ и ее объектов, внешние -злоумышленниками, преследующими цель - добывание конфиденциальной информации любыми способами и средствами. Это предопределяет   применение   системного   подхода  при  рассмотрении процессов   функционирования,   управления   и   защиты   информации АСОИУ.
Функционирование АСОИУ и ее компонент на всех этапах жизненного цикла происходит в условиях пассивных и активных внешних воздействий противоборствующих и взаимодействующих систем. Наиболее существенными пассивными воздействиями, определяющими структуру системы, являются климатические, гидрометеорологические, а также физико-географические условия. Активное, целенаправленное воздействие на систему оказывают взаимодействующие и противоборствующие системы. Наиболее существенными воздействиями противоборствующих систем являются различные средства и комплексы вооружения (оружие массового поражения (ОМП), средства радиоэлектронного подавления (РЭП), радиоэлектронной борьбы (РЭБ), технических разведок (TCP), разведывательно-диверсионные группы, высокоточное оружие (ВТО), средства огневого поражения (ОП)). К влияющим факторам взаимодействующих систем относятся особенности организации планирования систем, процедуры обмена информацией и каналами связи и передачи данных, обстановка по связи в том числе электромагнитная обстановка (ЭМО), наличие собственных сетей телекоммуникаций для организации взаимообмена каналами и потоками сообщений, информацией, сигналами оповещения и др.
Основные закономерности возникновения угроз информационной безопасности
С учетом рассмотренных в наиболее общем виде условий функционирования АСОИУ можно утверждать, что АСОИУ, ее компоненты и обрабатываемая в них информация являются объектами повышенного внимания и воздействия технических разведок а, следовательно, и условия функционирования АСОИУ являются источником угроз ей самой и обрабатываемой в ней конфиденциальной информации.
Вполне очевидно, что существенное влияние на обеспечение информационной безопасности оказывают технические разведки. Для доказательства этого положения воспользуемся аппаратом теории множеств и установим соответствия и композиции сложных систем, каковыми являются АСОИУ и ее составляющие компоненты и техническая разведка (ТР).
Для доказательства утверждения определяется способ сопоставления элементов множеств рассматриваемых систем, т.е. выявляются и представляются в виде композиции соответствия q областей интересов ТР к АСОИУ. При этом допускается сопоставление не полного, а ограниченного количества элементов множеств {X}, {Y},
представляющих
наиболее
характерные
закономерности
функционирования АСОИУ и ТР (1):
q=(X,Y,Q),
(1)
где     {X} - совокупность элементов, сопоставляемых с элементами {Y}; {Y} - совокупность элементов, сопоставляемых с элементами {X}; {Q=XY}  - множество,  определяющее закон,  в  соответствии с которым осуществляется определение q, представляющий перечисление всех пар (х,у), участвующих в сопоставлении.
Для рассматриваемого случая областью отправления соответствия {X} будет множество закономерностей функционирования АСОИУ, ее демаскирующих признаков, каналов утечки конфиденциальной информации, а в качестве области прибытия соответствия {Y} -множество закономерностей функционирования ТР, их возможностей по добыванию информации, циркулирующей в АСОИУ, и сведений о самой системе.
В качестве примера рассмотрим содержание наиболее характерных закономерностей функционирования АСОИУ и ТР. АСОИУ в силу своего исключительного предназначения, разнообразия используемых технических средств и решаемых задач является объектом внимания со стороны ТР противника в силу следующих закономерностей:
· наличия    радиоэлектронных     средств     доставки    разнородной
информации, обладающими радиоизлучающими свойствами, xl;
· использования в качестве носителей информации радиоизлучений,
подвергающихся  пеленгованию,  подавлению  помехами,  перехвату  и
выделению несущей ими информации, х2;
· структурного     отображения    территориально     распределенных
объектов и системы управления различного назначения, хЗ;
· большой      концентрации      технических      средств      обработки
информации на объектах АСОИУ, (традиционных сетях электросвязи,
сетях интегрального обслуживания, узлах и центрах телекоммуникаций
и  др.),   способствующей  вскрытию  и  определению  местоположения
органов управления, х4;
· объективного  отражения архитектуры  и топологии построения
объектов и элементов органов управления в социально-экономической,
политической,    военной    и    других    сферах    деятельности    органов
государственной   власти,   мест  их  постоянной  размещения,  х5.   Это
обусловливает   передачу   больших   потоков   информации   от   органов
управления,  а,  следовательно  и  использование  мощных  и  сложных
технических средств,  большого количества    линий связи к важным
объектам управления;
· наличия
объективных
демаскирующих
признаков,
обеспечивающих    ведение    ТР,    в    том    числе    и    использованием
радиосредств, хб;
· наличия как у физического объекта всех видов излучений (радио,
тепловых,   световых,   акустических,   электромагнитных   и   др.),   х7,
способствующих получению противником достоверных сведений.
· Основными
объективными
закономерностями
ТР,
радиоэлектронных средств (РЭС) и средств радиоэлектронной борьбы
(РЭБ) ТР являются:
· реализация принципов радиосвязи при использовании технических
средств разведки уь проявляющихся каждый раз, когда РЭС АСОИУ
находятся в работе;
· использование      ТР      в      качестве      носителей      информации
электромагнитных   (ЭМП)   и   других   физических   полей,   а   также
радиоволн, у2;
· объективная возможность использования ЭМП для решения задач
перехвата, пеленгования радиоизлучений РЭС АСОИУ у3;

· возможность подавления радиоизлучений объектов РЭС АСОИУ и
введения в нее и в контур системы управления ложной информации, у4,
· способность   ТР   анализировать,   идентифицировать   структуру
построения органов и объектов управления различного предназначения,
их размещение на местности, определять структуру и предназначение
АСОИУ, вскрывать замысел и намерения должностных лиц органов
управления, у5. Это обусловлено тем, что АСОИУ как информационная
система  не  может  существовать   без  потоков  информации.   Для  их
передачи в системе управления и обеспечения заданной пропускной
способности,   требуется   большое   количество   линий   связи,   центров
телекоммуникации,    мощных    и    сложных   технических    средств    и
комплексов обработки информации и телекоммуникации;
· способность    вызывать    неопределенность    сигналов,   выявлять
наиболее важные объекты управления и осуществлять дезорганизацию
работы АСОИУ и в целом управления, уб. ТР, воздействуя на АСОИУ
радиопомехами,    вынуждает    ее    дублировать    передачи    и    каналы
телекоммуникации   на   важнейших   направлениях,   создавать   на   них
наиболее интенсивные потоки информации. Воздействие радиопомех и
дезинформация приводят к разрушению информации или существенной
ее   задержке   при   передаче,   что   весьма   существенно   в   условиях
быстротечности   процессов   управления   и   малого   времени   старения
информации;
· обеспечение         признаковой        доступности,         позволяющей
осуществлять привязку средств обработки информации к конкретным
центрам       обработки       информации       и       телекоммуникаций       и
соответствующим органам управления у7. В процессе преобразований
сообщений    и    радиосигналов    объективно    возникают   технические

демаскирующие   признаки   работы   технических   средств   обработки информации (ТСОИ);
• способность выделения при функционировании АСОИУ ее физических свойств, что позволяет обнаруживать излучения, определять местоположение источников, вести прямой перехват информации с использованием побочных каналов ее утечки, у«.
Рассмотренные основные закономерности свойств и признаков АСОИУ и ТР можно представить соответственными областями отправления (2) и прибытия (3):
X={xi,x2,X3,X4,X5,x6,x7}={xi}, i e 1,1=1,2, ..., п
(2)
¥={у1,у2,Уз,У4,У5,Уб,У7,У8}={у^, j e J, J=l,2,..., m
(3)
Содержательное описание законов соответствия, Q=XY, представим прямым произведением множеств:
XxY={(Xi,yj)| Xi e X, yj e Y, i=M ,]=гт}
(4)
Это множество дает возможность получить ряд соответствий q=(X,Y,Q), подтверждающих, что АСОИУ объективно является объектом усиленного внимания ТР.
Пример.
Пусть Х={хьх2,), Y={y2,y3,y8} такие, что
Тогда некоторые соответствия можно представить как:
qi={(xby2); npiqi={xi};IIp2qi={y2};
(5)
q2={(xi,y2),(xi,y3); IIpiq2 ={xi}; np2q2={y2,y3},
где Ilpiqi - множество, называемое областью определения соответствия, в которое входят элементы {X}, участвующие в сопоставлении;
IIp2qj - множество, называемое областью значений соответствия, в
которое входят элементы множества {Y}, участвующие в сопоставлении.
Для     современных     систем     обработки     информации,     кроме
рассмотренных выше, можно привести еще ряд характерных и типичных
проявлений особенностей новых информационных технологий:
· резкое     усложнение     и     сопряженное     с     ним     увеличение
автоматизированных процедур;
· непрерывно возрастающая важность и ответственность решений,
принимаемых     в     автоматизированном     режиме     и     на     основе
автоматизированной обработки информации;
· большой     территориальный     разброс     компонентов     системы
обработки данных, особенно информационно-вычислительных сетей;

· большая концентрация вычислительных ресурсов;
· сложные    режимы     функционирования    технических    средств
системы обработки данных с высоким уровнем совмещения работы
устройств;
· накопление    на    технических    носителях    огромных    объемов
информации,  при этом для многих видов информации практически
невозможным    становится    изготовление    и    ведение    немашинных
аналогов;
· интенсивная    циркуляция    информации    между    компонентами
системы обработки данных, включая расположенные на значительных
расстояниях друг от друга объекты;
· интеграция    в     единых     базах    информации    разнообразного
назначения и различной принадлежности;
· долговременное   хранение   больших   массивов   информации   на
машинных носителях;
· непосредственный и одновременный доступ к ресурсам системы
обработки данных большого числа пользователей различных категорий
и различной организационной принадлежности;

· резкий     рост     ценности     обрабатываемой     информации     в
автоматизированных комплексах;
· построение глобальных информационно-вычислительных сетей.
Таким образом, на основании наиболее характерных признаков и особенностей доказана закономерность объективной доступности ТР компонентов и самой АСОИУ, а следовательно, и то, что АСОИУ и обрабатываемая в ней информация функционируют в условиях постоянных угроз.
Классификация угроз информационной безопасности
Широкое использование для обработки информации защищенных технических средств (криптографических, некриптографических и др.) существенно снижает возможности ТР по добыванию информации. Однако существующие способы ведения технической разведки позволяют добывать информацию на основе использования непреднамеренного (побочного) излучения и наводок электронных, электрических, электромеханических средств обработки информации, а также акустических, виброакустических и других полей, возникающих при функционировании технических средств обработки, хранения, передачи информации (ТСОИ) и ведущихся в помещениях органов управления разговоров. Современные средства позволяют ТР по этим слабым излучениям и физическим полям обнаруживать, классифицировать тщательно замаскированную боевую технику, объекты    специального    назначения,    органы    управления,    центры обработки   информации   и   другие   объекты,   а  также   перехватывать содержание обрабатываемой в них конфиденциальной информации.
Вышеперечисленные особенности информационных технологий по мере своего проявления обусловливают уязвимость информации в том числе:
1. подверженность физическому или логическому искажению или
уничтожению;
2. возможность         несанкционированной        (случайной        или
злоумышленной) модификации;
3. опасность
несанкционированного
(случайного
и
преднамеренного) получения информации лицами, для которых она
не предназначалась.
Кроме этого, информационным технологиям присуща подверженность различным видам воздействий, снижающих информационную безопасность. Эти воздействия принято называть угрозами безопасности информации и информационной безопасности. Вполне очевидно, что понятия таких угроз формируются с учетом соответствующих понятий безопасности. При этом наиболее общие понятия безопасности и угроз сформулированы в Законе Российской Федерации "О безопасности".
Безопасность - состояние защищенности жизненно важных интересов личности, общества, государства от внешних и внутренних угроз.
Угроза безопасности - совокупность условий, факторов, создающих опасность жизненно важным интересам личности, общества и государства.
Таким образом, независимо от вида объекта безопасности, угроза безопасности представляет совокупность факторов, явлений, условий и действий, создающих опасность для нормального функционирования объектов, реализующих определенные цели и задачи (рис.1).
С учетом этих понятий для АСОИ можно представить следующее определение угрозы.
Определение. Угроза информационной безопасности АСОИ -реальные или потенциально возможные действия или условия, приводящие к овладению, хищению, искажению, изменению, уничтожению, информации, обрабатываемой в АСОИУ и сведений о самой системе, а также к прямым материальным убыткам.
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Рис. 1. Виды угроз безопасности
Угрозы   безопасности   информации      современных   системах   ее обработки, обусловлены:
· случайными и преднамеренными разрушающими и искажающими
воздействиями внешней среды;
· степенью    надежности    функционирования    средств    обработки
информации;
· преднамеренными
корыстными
воздействиями
несанкционированных пользователей, целью которых является хищение,
разглашение,      уничтожение,      разрушение,      несанкционированная
модификация и использование обрабатываемой информации;

· непреднамеренными,   случайными  действиями  обслуживающего
персонала и др.
Можно предложить следующий вариант классификации угроз сохранности (целостности) информации (рис. 2).
Основные проявления рассмотренных угроз заключаются в незаконном владении конфиденциальной информацией, ее копировании, модификации, уничтожении в интересах злоумышленников с целью нанесения ущерба как материального, так и морального. Кроме этого непреднамеренные действия обслуживающего персонала и пользователей также приводят к нанесению определенного ущерба.
Основными путями реализации угроз информационным ресурсам безопасности информации являются:
· агентурные    источники    в    органах    управления    и    защиты
информации;
· вербовка  должностных  лиц   органов  управления,   организаций,
предприятий и т.д.;
· перехват    и    несанкционированный    доступ    к    информации,
циркулирующей   в   ТСОИ   с   использованием   технических   средств
разведки;
· использование    преднамеренного    программно-математического
воздействия на ТСОИ;
· подслушивание   конфиденциальных   переговоров   в   служебных
помещениях, транспорте и других местах их ведения.
Факторами, обусловливающими информационные потери и различные виды ущерба, являются:
· несчастные случаи, вызывающие выход из строя оборудования и
информационных     ресурсов     (пожары,     взрывы,     аварии,     удары,
столкновения, падения, воздействия химических или физических сред);
· поломки элементов средств обработки информации;
· последствия   природных   явлений   (наводнения,   бури,   молнии,
землетрясения и др.);
· кражи, преднамеренная порча материальных средств;
· аварии и выход из строя аппаратуры, программного обеспечения,
баз данных;
· ошибки     накопления,     хранения,     передачи,     использования
информации,      восприятия,      чтения,      интерпретации      содержания
информации,   соблюдения   правил,   неумения,   оплошности,   наличие
помех, сбои и искажения отдельных элементов и знаков или сообщения;
· ошибки эксплуатации: нарушение защиты, переполнение файлов,
шибки языка управления данными, ошибки при подготовке и вводе
информации,
Персоналу     Материальным      Финансовым     Информационным
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Рис. 2. Угрозы информационной безопасности
· ошибки операционной системы, программирования, аппаратные
ошибки, ошибки толкования инструкций, пропуск операций и др.;
· концептуальные ошибки внедрения;
· злонамеренные   действия   в   материальной   сфере;   болтливость,
разглашение;
· убытки социального характера (уход, увольнение, забастовка и
ДР-)-
Информационный ущерб в ряде  случаев может быть  оценен с
позиций нанесенных видов потерь.
Потери, связанные с компенсацией или возмещением утраченных, похищенных материальных средств, которые включают:
· стоимость      компенсации      возмещения      другого      косвенно
утраченного имущества;
· стоимость ремонтно-восстановительных работ;
· расходы на анализ и исследование причин и величины ущерба;

· другие расходы.
Дополнительные расходы на персонал, обслуживающий информационные системы, связаны с восстановлением информации, возобновлением работы информационных систем по сбору, хранению, обработке, контролю данных. Эти расходы используются:
· на поддержку информационных ресурсов и средств удаленного
доступа к информации;
· обслуживающий     персонал,     не     связанный     с     обработкой
информации;
•
специальные премии, расходы на перевозку и др.
Эксплуатационные   потери,   например,   в    банковской   системе,
связаны с ущербом банковских интересов или финансовыми издержками, потерей клиентов, заказчиков. Они используются на восстановление:
· банковского доверия;
· размеров прибыли;
· утерянной клиентуры;
· доходов организации и др.
Утрата фондов или невосстановление имущества снижают финансовые возможности (деньги, ценные бумаги, денежные переводы и др.).
Угрозы, приводящие к моральному ущербу, обуславливают расходы и потери, связанные с его возмещением, экспертизой и др.
В силу очевидности содержания представленного ряда угроз, рассмотрим только наиболее характерные для информационно -телекоммуникационных систем.
Одной из проблем обеспечения логической и физической целостности обрабатываемой ТСОИ информации является защита от случайных угроз и, прежде всего, внешних электромагнитных полей, воздействующих на магнитные носители информации и приводящих к
ее разрушению. Эта проблема рассматривается в рамках решения задач защиты средств и систем обработки информации от внешних помех.
С учетом применения в АС микропроцессорной техники особенно опасными считаются ошибки в программах пользователей, которые могут привести к следующим последствиям:
· записи  в  массивы  данных  искаженной  информации  вследствие
неправильного управления вводом данных;

· ошибочной   печати   выходных   документов   при   неправильном
управлении выводом;
· сбою программ.
Серьезными источниками ошибок, искажающими хранимую информацию, являются ошибки ввода данных, приводящие к стиранию ранее записанной информации.
Существенное влияние на целостность информации оказывают сбои и ошибки в работе аппаратуры, ошибки пользователей и операторов. Сбои в аппаратуре могут быть вызваны скачками питающих напряжений, неисправностями устройств электропитания, временными или постоянными ошибками в ее системах.
Рассматривая умышленные факторы угроз сохранности информации в современных системах ее обработки, необходимо отметить, что их можно представить угрозами со стороны пользователей и лиц, не являющихся пользователями (злоумышленников).
Разглашение информации ее обладателем есть умышленное или неосторожное действие должностных лиц и граждан, приведшее к не вызванному служебной необходимостью оглашению охраняемых сведений, а также передача таких сведений по открытым техническим каналам или обработка на некатегорированных ЭВМ.
Необходимость классификации угроз информационной безопасности АС обусловлена тем, что архитектура современных средств автоматизированной обработки информации, организационное, структурное и функциональное построение информационно-вычислительных систем и сетей, технологии и условия автоматизированной обработки информации такие, что накапливаемая, хранимая и обрабатываемая информация подвержена случайным влияниям чрезвычайно большого числа факторов, в силу чего становится невозможным формализовать задачу описания полного множества угроз. Как следствие, для защищаемой системы определяют не полный перечень угроз, а перечень классов угроз.
Классификация всех возможных угроз информационной безопасно​сти АС может быть проведена по ряду базовых признаков [4].
1. По природе возникновения.
1.1. Естественные угрозы. Это угрозы, вызванные воздействиями на АС и ее компоненты объективных физических процессов или стихийных природных явлений, независящих от человека. Например:
· отказы и сбои аппаратуры;
· помехи на линиях связи от воздействий внешней среды;
· аварийные ситуации;
· стихийные бедствия.
1.2.    Искусственные    угрозы.    Это    угрозы    информационной безопасности АС, вызванные деятельностью человека. Например:
· ошибки человека как звена системы;
· схемные и системотехнические ошибки разработчиков;
· структурные, алгоритмические и программные ошибки;
· действия     человека,     направленные     на     несанкционированные
воздействия на информацию.
2.
По степени преднамеренности проявления.
2.1.
Угрозы   случайного   действия   и/или   угрозы,   вызванные
ошибками или халатностью персонала. Например:
· проявление ошибок программно-аппаратных средств АС;
· некомпетентное использование, настройка или неправомерное отклю​
чение средств защиты персоналом службы безопасности;

· неумышленные действия, приводящие к частичному или полному
отказу    системы    или    разрушению    аппаратных,    программных,
информационных     ресурсов      системы      (неумышленная     порча
оборудования, удаление, искажение файлов с важной информацией
или программ, в том числе системных и т.п.);
· неправомерное включение оборудования или изменение режимов ра​
боты устройств и программ;
· неумышленная порча носителей информации;
· пересылка данных по ошибочному адресу абонента (устройства);

· ввод ошибочных данных;
· неумышленное повреждение каналов связи.
2.2.
Угрозы преднамеренного действия. Например:
· несанкционированное чтение информации;
· несанкционированное изменение информации;
· несанкционированное уничтожение информации;

· полное или частичное разрушение операционной системы.
3.
По непосредственному источнику угроз.
3.1. Угрозы,   непосредственным   источником  которых  является
природная среда (стихийные бедствия, магнитные бури, радиоактивное
излучение и т.п.).
3.2. Угрозы,   непосредственным   источником  которых  является
человек. Например:
· внедрение агентов в число персонала системы (в том числе и в
административную группу, отвечающую за безопасность);
· вербовка (путем подкупа, шантажа и т.п.) персонала или отдельных
пользователей, имеющих определенные полномочия;
· угроза    несанкционированного    копирования    секретных    данных
пользователем АС;
· разглашение, передача или утрата атрибутов разграничения доступа
(паролей,    ключей    шифрования,    идентификационных    карточек,
пропусков и т.п.).
3.3.
Угрозы,  непосредственным  источником которых являются
санкционированные программно-аппаратные средства. Например:
· запуск технологических программ, способных при некомпетентном
использовании    вызывать    потерю    работоспособности    системы
(зависания или зацикливания) или необратимые изменения в системе
(форматирование   или   реструктуризацию   носителей   информации,
удаление данных и т.п.);
· возникновение отказа в работе операционной системы.
3.4.
Угрозы, непосредственным  источником которых являются
несанкционированные программно-аппаратные средства. Например:
· нелегальное внедрение и использование неучтенных программ (игро​
вых,     обучающих,     технологических     и    др.,     не    являющихся
необходимыми   для   выполнения   нарушителем   своих   служебных
обязанностей)    с   последующим   необоснованным   расходованием
ресурсов (загрузка процессора, захват оперативной памяти и памяти
на внешних носителях);
· заражение компьютера вирусами с деструктивными функциями.
4. По положению источника угроз.
4.1 Угрозы, источник которых расположен вне контролируемой зоны территории (помещения), на которой находится АС. Например:
· перехват   побочных   электромагнитных,   акустических   и   других
излучений устройств  и линий  связи,  а также  наводок  активных
излучений        на       вспомогательные        технические        средства,
непосредственно    не    участвующие    в    обработке    информации
(телефонные линии, сети питания, отопления и т.п.);
· перехват данных, передаваемых по каналам связи, и их анализ с це​
лью выяснения протоколов обмена; правил вхождения в связь и авто​
ризации пользователя и последующих попыток их имитации для про​
никновения в систему;
· дистанционная фото- и видеосъемка.
4.2. Угрозы, источник которых расположен в пределах контролируемой зоны территории (помещения), на которой находится АС. Например:
· хищение производственных отходов (распечаток, записей, списанных
носителей информации и т.п.);
· отключение     или     вывод     из     строя     подсистем     обеспечения
функционирования     вычислительных      систем      (электропитания,
охлаждения и вентиляции, линий связи и т.д.);
•
применение подслушивающих устройств.
4.3.
Угрозы, источник которых имеет доступ к периферийным
устройствам АС (терминалам).
4.4.
Угрозы, источник которых расположен в АС. Например:
· проектирование   архитектуры   системы   и   технологии   обработки
данных, разработка прикладных программ, которые представляют
опасность     для    работоспособности     системы     и     безопасности
информации;
· некорректное использование ресурсов АС.
5.
По степени зависимости от активности АС.
5.1.
Угрозы, которые могут проявляться независимо от активности
АС. Например:
· вскрытие шифров криптозащиты информации;
· хищение носителей информации (магнитных дисков, лент, микросхем
памяти, запоминающих устройств и компьютерных систем).
5.2.
Угрозы,   которые   могут   проявляться   только   в   процессе
автоматизированной обработки данных (например, угрозы выполнения и
распространения программных вирусов).
6.1. 6.
По степени воздействия на АС.
6.2. Пассивные угрозы, которые при реализации ничего не меняют
в структуре и содержании АС (например, угроза копирования секретных
данных).
6.3. Активные угрозы, которые при воздействии вносят изменения
в структуру и содержание АС. Например:
· внедрение аппаратных спецвложений, программных  "закладок"  и
"вирусов"   ("троянских   коней"   и   "жучков"),   т.е.   таких  участков
программ, которые не нужны для выполнения заявленных функций,
но позволяют преодолеть систему защиты, скрытно и незаконно
осуществить доступ к системным ресурсам с целью регистрации и
передачи       критической       информации      или      дезорганизации
функционирования системы;
· действия по дезорганизации функционирования системы (изменение
режимов работы устройств или программ, забастовка, саботаж персо​
нала, постановка мощных активных радиопомех на частотах работы
устройств системы и т.п.);
· угроза умышленной модификации информации.
7.
По этапам доступа пользователей или программ к ресурсам АС.
7.1.
Угрозы,   которые  могут  проявляться  на  этапе  доступа  к
ресурсам АС (например, угрозы несанкционированного доступа в АС).
7.2.
Угрозы, которые могут проявляться после разрешения доступа
к ресурсам АС (например, угрозы несанкционированного или некоррект​
ного использования ресурсов АС).
8.
По способу доступа к ресурсам АС.
8.1.
Угрозы,     направленные     на     использование     прямого
стандартного пути доступа к ресурсам АС. Например:
· незаконное получение паролей и других реквизитов разграничения
доступа (агентурным путем,  используя халатность  пользователей,
подбором, имитацией интерфейса системы и т.д.) с последующей
маскировкой под зарегистрированного пользователя ("маскарад");

· несанкционированное    использование    терминалов    пользователей,
имеющих уникальные физические характеристики, такие как номер
рабочей станции в сети, физический адрес, адрес в системе связи,
аппаратный блок кодирования и т.п.
8.2.
Угрозы,     направленные     на     использование     скрытого
нестандартного пути доступа к ресурсам АС. Например:
· вход в систему в обход средств защиты (загрузка посторонней опера​
ционной системы со сменных магнитных носителей и т.п.);

· угроза   несанкционированного    доступа   к   ресурсам   АС    путем
использования недокументированных возможностей ОС.
9. По текущему месту расположения информации, хранимой и обрабатываемой в АС.
9.1.
Угрозы доступа к информации на внешних запоминающих
устройствах   (например,   угроза   несанкционированного   копирования
секретной информации с жесткого диска).
9.2.
Угрозы   доступа   к   информации   в   оперативной   памяти.
Например;
· чтение остаточной информации из оперативной памяти;

· чтение информации из областей оперативной памяти, используемых
операционной  системой  (в  том  числе  подсистемой  защиты)  или
другими    пользователями,    в    асинхронном    режиме,    используя
недостатки мультизадачных АС и систем программирования;
· угроза доступа к системной области оперативной памяти со стороны
прикладных программ.
9.3.
Угрозы доступа к информации, циркулирующей в линиях
связи. Например:
· незаконное подключение к линиям связи с целью работы "между
строк", с использованием пауз в действиях законного пользователя от
его имени с последующим вводом ложных сообщений или модифика​
цией передаваемых сообщений;
· незаконное подключение к линиям связи с целью прямой подмены за​
конного   пользователя  путем   его   физического   отключения  после
входа в систему и успешной аутентификации с последующим вводом
дезинформации и навязыванием ложных сообщений;
•
перехват всего потока данных с целью дальнейшего анализа не в ре​
альном масштабе времени.
9.4. Угрозы доступа к информации, отображаемой на терминале или печатаемой на принтере (например, угроза записи отображаемой информации на скрытую видеокамеру).
Пути и каналы утечки информации и их обобщенная модель. Пути и каналы утечки конфиденциальной информации.
Утечку информации в общем плане можно рассматривать как бесконтрольный и неправомерный выход конфиденциальной информации за пределы организации или круга лиц, которым эта информация была доверена.
Утечка информации по своей сущности предполагает противоправное (тайное или явное, осознанное или случайное) овладение конфиденциальной информацией, независимо от того, каким путем это достигается.
Рассмотренные угрозы являются причиной нарушения заданных свойств защищаемой информации и появления путей ее утечки (рис. 3).
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Рис. 3. Пути утечки и нарушения безопасности информации.
Несанкционированный доступ к информации может включать неавторизованное пользование информацией системы и активную инфильтрацию.
Неавторизованное пользование предполагает возможность ознакомления с информацией, хранимой в системе, и использование ее в своих целях.
Под активной инфильтрацией информации подразумеваются такие действия, как просмотр чужих файлов через удаленные терминалы, маскировка под конкретного пользователя, физический сбор и анализ файлов на различных носителях.
Преднамеренные попытки проникновения в автоматизированные системы обработки данных могут быть как активными, так и пассивными.
Пассивное проникновение - это подключение к линиям (коммуникациям) связи или перехват электромагнитных излучений этих линий или ТСОИ в любой точке доступа к ним лицом, не являющимся пользователем.
Активное проникновение - прямое использование информации из файлов информационно-телекоммуникационной системы и ее элементов, в том числе с использованием ТСОИ, носителей информации.
При активном проникновении обычно могут использоваться следующие процедуры доступа:
· использование  известного   способа  доступа  к  системе  или   ее
элементам   с   целью   задания   запрещенных   вопросов,   обращения   к
файлам, содержащим интересующую информацию;
· маскировка    под    истинного    пользователя    после    получения
характеристик (идентификаторов) доступа;
· использование   служебного   положения   -   незапланированного
просмотра (ревизии) информации на файлах.
Активное проникновение в системы обработки информации может осуществляться скрытно с использованием следующих наиболее характерных приемов проникновения:
· использование      точек      входа,      установленных      в      системе
программистами,       обслуживающим       персоналом       или       точек,
обнаруженных при проверках цепей системного контроля;

· подключение     к     системам     телекоммуникаций     специального
терминала, обеспечивающего вход в систему путем пересечения линий
связи законного пользователя с ТСОИ и последующим восстановлением
связи по типу ошибочного сообщения, а также в момент, когда законный
пользователь не проявляет активности, но продолжает занимать канал
связи;
· аннулирование   сигнала   пользователя   о   завершении   работы   с
системой и последующее продолжение работы от его имени;
•
неавторизованная модификация хранящейся в системе информации,
затрудняющая получение пользователем доступа к информации, ему
принадлежащей.
Возможны и другие пути и нарушения, приводящие к утечке информации по различным каналам. Потенциальное множество таких нарушений и каналов утечки обусловливается тем, что современные АСОИУ обрабатывающие конфиденциальную информацию, характеризуются много- и разнообразием подсистем, основных и вспомогательных технических средств обработки информации, к которым относятся:
· телефонные, телеграфные и факсимильные сети и системы связи
различного предназначения, сети передачи данных;
· системы   громкоговорящей   связи,   средства   и   системы   аудио-,
видеозаписи, воспроизведения и звукоусиления речи;
· системы радиовещания и телевидения;
· системы видеотекста, телетекста, конференцсвязи;
· внутренние системы замкнутого телевидения;
· средства        размножения        конфиденциальных        документов,
электронные средства оргтехники;
· объекты ЭВТ, локальные и распределенные вычислительные сети;
· система      специального       оповещения,       система      аварийной
сигнализации;
· радиотрансляционная    сеть,    система    электрофикации,    система
кондиционирования,        бытовая        радиоэлектронная        аппаратура,
электроизмерительные приборы и цепи, бытовое электрооборудование,
система заземления, система центрального тепло-, водоснабжения и др.
Представляя эти системы в общем виде типового тракта обработки конфиденциальной информации совокупностью его элементов и характеристик, можно определить наиболее характерные каналы утечки информации с элементов такого тракта. В качестве варианта рассматриваемого тракта можно представить систему, включающую:
· источник информации и техническое средство ее преобразования
(телефонный аппарат, факс, датчик сигналов и др.);
· линии    коммуникаций     (абонентская    проводка,     абонентская
магистральная линия);
· средства   коммутации   различного   рода   (абонентские   коробки,
распределительные     ящики     и     шкафы,      кроссы,      коммутаторы,
автоматические телефонные станции и др.);
· средства       защиты       информации       (криптографические       и
некриптографические);
· средства передачи информации (системы уплотнения и передачи
данных, модемы и др.);
•    магистральные линии связи (волоконно-оптические, кабельные, радиолинии радио-, радиорелейные, тропосферные, космические и др.).
В силу определенных достоинств и недостатков применяемых конкретных способов и средств защиты конфиденциальной информации, соответствующие каналы утечки информации будут иметь те или иные характеристики, причины, места возникновения относительно границ и структуры рассматриваемого тракта обработки информации. Таким образом, различия назначения и технических характеристик ТСОИ предопределяют многообразие путей утечки информации, особенности, причины образования и конкретное множество потенциально возможных (вероятных) каналов утечки информации (ТКУИ). Однако, несмотря на это, все каналы утечки информации могут быть описаны обобщенной информационной моделью.
Обобщенная модель канала утечки информации
Обобщенная информационная модель канала утечки конфиденциальной информации (рис. 4.) может быть представлена множеством элементов, физического пути от источника конфиденциальной информации к злоумышленнику (6):
Еос = {I,C,Z,S,N,R},
(6)
где I - множество источников конфиденциальной информации или опасных сигналов;
С - множество объектов системы обработки информации (СОИ);
Z={Za,Zn,Z0T} - множество механизмов защиты технического и организационно-технического типа, препятствующих попаданию конфиденциального сигнала в среду распространения;
S = {о, а, е, ш} - среда распространения сигналов, включающая оптическую, акустическую, электромагнитную и материально-вещественную составляющие;
N = {Ne, NH} - множество шумовых сигналов естественного и искусственного происхождения, воздействующих на среду распространения S;
R - оптимальный (по Котельникову) приемник перехвата.
В этой модели конфиденциальная информация I, как некоторый знаковый алфавит, преобразуется объектами системы обработки (СОИ) различной природы (человеческого, человеко-машинного и технического типов) в сигналы и сообщения {Сч, Счм, Ст}. Эти сигналы и сообщения поступают в систему защиты, где подвергаются определенному ослаблению или блокированию {СЧ',СЧМ',СТ'}. Далее при распространении в определенной среде S сигналы подвергаются ослаблению,     а    также     воздействию     шумов     искусственного     и естественного происхождения N. В результате на вход приемника перехвата R поступают такие сигналы {СЧ",СЧМ",СТМ}, которые, после обработки в приемнике R, на его выходе будут иметь значение Еос исключающее получение нарушителем содержания передаваемой информации.
Сведения, полученные при обработке информации объектами типа "человек" (Ч) и "человек-техника" (Ч-Т), представляют собой знания, образы, действия, поведение и т.д. Несанкционированное их распространение ограничивается выполнением организационно-технических мероприятий по обеспечению безопасности информации.
Для предотвращения возможной утечки конфиденциальной информации по такому каналу используется система комплексной защиты информации.
Система защиты информации - совокупность взаимосвязанных средств, методов и мероприятий, направленных на предотвращение уничтожения, искажения, несанкционированного получения конфиденциальных сведений, отображенных физическими полями, электромагнитными, световыми и звуковыми волнами или вещественно-материальными носителями в виде сигналов, образов, символов, технических решений и процессов.
Для современных информационных технологий, широко использующих ТСОИ, характерным является технический канал утечки информации (ТКУИ). Его содержание в узком смысле можно представить как совокупность объекта разведки, физической среды и средств технической разведки, которыми добываются разведывательные данные соответствующей разведкой. Это обобщенное понятие используется, как правило, для описания каналов утечки за счет побочных электромагнитных излучений, наводок и акустоэлектрических преобразований.
Для учета особенностей образования каналов утечки информации современных систем и средств ее обработки необходимо дополнить содержание рассмотренного определения ТКУИ следующими элементами, отражающими:
· влияние человеческого фактора и оценку эффективности зашиты в
модели посредством контроля;
· причины      возникновения      каналов      утечки,      определяемые
конструкцией, программным обеспечением ТСОИ, в том числе каналами
за счет подключения к системе и маскировки под зарегистрированного
абонента,     специального     приспособления     математического     или
программного   аппарата,   использования   ошибок   в   программе   или
аппаратуре;
· средства защиты и контроля их эффективности;
• декомпозицию физической среды на собственно среду распространения опасных сигналов, естественные и искусственные источники помех.
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Рис. 4. Модель технического канала утечки информации
Таким образом, с учетом рассмотренных дополнений модель ТКУИ может быть представлена ранее рассмотренной структурой (рис. 4) и соответствующим множеством (7).
A={E0C,Z,^,a,8,N3,Ne,NH,R3i,RK3,}
(V)
Особенностями функционирования ТСОИ являются:
· создание в ходе обработки информации демаскирующих признаков,
способствующих      получению      технической      разведкой      данных,
позволяющих получить смысловую и фактографическую информацию;

· появление вокруг ТСОИ и за пределами контролируемой зоны
опасных сигналов А, зависящих от назначения и технических данных
источника опасных сигналов, среды распространения.
Используемые ТСОИ принято делить на основные (ОСОЙ) и вспомогательные средства и системы обработки информации (ВСОИ).
Основные технические средства и системы -ТСОИ, предназначенные для обработки конфиденциальной информации.
Вспомогательные технические средства и системы - ТСОИ, не предназначенные для обработки конфиденциальной информации, но на них во время их работы могут воздействовать электрические, магнитные электромагнитные или акустические поля источников опасных сигналов.
Опасный сигнал - сигнал, содержащий конфиденциальную информацию, Еос.
Степень важности конфиденциальной информации, а, следовательно, и опасного сигнала определяется на основе соответствующих нормативных документов.
Конфиденциальная информация - вся документированная на различных носителях, а также обрабатываемая в ТСОИ информация, доступ к которой ограждается в соответствии с действующими нормативно правовыми актами.
В общем случае утечка информации рассматривается как непреднамеренная передача ТСОИ конфиденциальной информации по некоторой побочной системе телекоммуникации, состоящей из передатчика, среды распространения и приемника, R. В отличие от традиционных систем телекоммуникации, в которых передающая и приемная стороны преследуют одну цель - передать информацию с наибольшей достоверностью, в рассматриваемом случае "передающая сторона", т.е. ТСОИ, заинтересована в возможно большем ухудшении сигналов Еос, а "приемная сторона" стремится принять информацию с наименьшими ошибками (перехват), А.
Источником опасного сигнала, Еос могут быть любые виды конфиденциальных сообщений (рис. 5.).
Эти сообщения обрабатываются в ТСОИО или воздействуют на них акустическими, электромагнитными и другими полями и могут быть представлены как в аналоговой, так и в цифровой форме.
С позиций защиты информации ТКУИ должен характеризоваться показателем, учитывающим ее основные свойства и в первую очередь количество защищаемой информации независимо от ее вида и структуры. Таким показателем может быть показатель, аналогичный пропускной способности канала связи, но характеризующий минимальную пропускную способность ТКУИ:
Cmin = vx min {I(E0C, A)},
(8)
где vx - скорость передачи опасного сигнала Еос, зависящая от свойств канала, в том числе средств защиты информации, среды распространения, приемника перехвата вида источника сигнала, характеризующегося средней продолжительностью символов передаваемого сигнала, vx=l/tx; А - значение принятого сигнала на выходе приемника перехвата;
1(Е0С, А)=Н(Е0С) - Н(0СЕ | А) - количество информации, передаваемое по ТКУИ (средняя взаимная информация между передаваемым Еос и принимаемым А сигналами), не зависящее от вида применяемого источника сигнала;
Н(Е0С) - энтропия источника опасного сигнала, характеризующая среднюю неопределенность передаваемого сигнала до приема;
Н(Е0С| А) - средняя условная энтропия ансамбля источника опасных сигналов при известных принятых сигналах А, характеризующая остаточную среднюю неопределенность передаваемых сигналов при известных принимаемых.
Тогда условием максимальной (абсолютной) защищенности информации в рассматриваемом канале будет равенство Н(Е0С|А)=Н(Е0С), при котором 1(ЕОС,А)=0. В случае Н(Еос|А)=0 незаконный пользователь (ТР, нарушитель, противник) получает полную информацию об Еос, т.е. 1(Е0С,А)=Н(Е0С) и имеет место отсутствие защиты.
Таким образом, защищенность информации зависит от свойств канала передачи опасного сигнала, представляющего канал связи. Независимо от видов источника информации и опасного сигнала, точное математическое описание реального ТКУИ является достаточно сложным. Оно может быть представлено математическими моделями ТКУИ на основе известных моделей каналов связи, в которых на входы подается заданное множество сигналов, а на выходе определяется соответствующее значение с заданным распределением вероятностей. К таким каналам относятся как непрерывные, так и дискретные. Их классификация будет рассмотрена ниже.
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Рис. 5. Виды источников информации.
В рассмотренных каналах важное значение имеет среда распространения опасного сигнала.
Среда распространения опасного сигнала - эфир, токо-, звуко- и светопроводящие средства коммуникации, различные физические среды, ослабляющие параметры электромагнитных и других физических полей.
К таким средам относятся различные провода, линии телекоммуникации, металлические конструкции систем водо-, газо- и электроснабжения, центрального отопления, выходящие за пределы контролируемой зоны, грунт в местах оборудования системы заземления.
Для звуковых (речевых) сигналов средой распространения могут быть конструкции и элементы помещений, передающие вибрации: стекла, железобетонные балки колонны, поверхности коробов вентиляционных систем, декоративных облицовок, трубопроводные коммуникации и др.
В известной теории передачи сигналов такие среды принято называть линиями связи.
Линия связи - это физическая среда, по которой передаются сигналы.
Так, из видов среды распространения (линий связи) наибольший интерес представляют акустические, оптические, электрические и радиоканалы.
Основной характеристикой механических каналов является расстояние передачи сигналов (до 500 м) в виде механических усилий или давлений.
В качестве среды акустических каналов могут быть любые звукопроводящие материалы и среды.
При распространении Еос происходит его ослабление средствами системы защиты информации Z различными помехами естественного (атмосферными, космическими и др.) и искусственного происхождения (промышленными, защитными), затрудняющими прием секретной информации средствами ТР.
К атмосферным помехам относятся помехи за счет грозовых разрядов в атмосфере, представляющие собой импульсный сигнал с широким частотным диапазоном и величиной тока от нескольких десятков до нескольких сотен тысяч ампер.
Промышленные помехи создаются в результате быстрого изменения электрического тока в различных коммутационных, контактных, газоразрядных и газонаполненных приборах, промышленных и медицинских высокочастотных устройствах, бытовой радио- и телевизионной аппаратуре.
Акустические помехи в среде распространения обусловлены различными процессами функционирования помещений, движением транспорта, физико-географическими факторами.
Помехи в упругих средах и вибропроводящих коммуникациях обусловлены работой механического оборудования и устройств.
При перехвате Еос нарушитель, применяя специальные средства разведки побочных электромагнитных излучений и наводок (РПЭМИН), акустических, оптических полей, решает задачу выделения опасного сигнала Еос из смеси с шумом, А. При этом предполагается, что приемник перехвата обеспечивает оптимальное (наилучшее из возможных) качество приема сигнала.
Оптимальным (идеальным по Котельникову) для гауссовского канала является приемник, обеспечивающий максимальную вероятность правильного приема (наибольшее значение по выбранному критерию) сигнала (символа) при заданном виде модуляции.
Максимальное значение такой вероятности носит название потенциальной помехоустойчивости.
Предположение об использовании нарушителем оптимального приемника априори завышает требования к системам защиты и учитывает наиболее благоприятные условия функционирования приемника перехвата и перспективы развития средств ТР.
В реальных условиях при решении практических задач оценки возможностей средств ТР и степени защищенности информации учитываются характеристики приемников перехвата, обеспечивающие квазиоптимальный прием.
Перехват опасного сигнала возможен только на границе или за пределами контролируемой зоны.
Контролируемая зона - пространство вокруг объекта ТСОИ, исключающее неконтролируемое пребывание посторонних лиц или транспортных средств.
Посторонними считаются лица или транспортные средства, не имеющие соответствующего разрешения для пребывания на территории (в пространстве) объекта ТСОИ.
Для исключения перехвата информации с ТКУИ необходимо чтобы значение опасного сигнала на выходе приемника перехвата А, не превышало соответствующего значения, обеспечивающего правильный прием сигнала 8 на границами и за пределами определенного пространства вокруг ТСОИ, т.е. выполнялось бы неравенство Д<8.
Здесь используется нормирующий критерий 8 опасного сигнала на границе и за пределами определенного пространства вокруг ТСОИ, при котором перехват сигнала с целью получения содержания или факта обработки информации невозможен.
Выбор значения 8 определяется степенью секретности конфиденциальной информации, условиями расположения объектов ТСОИ, потенциальными возможностями приемника перехвата и другими факторами.
Из рассмотренных определений очевиден вывод, что радиус контролируемой зоны определяется радиусом зоны, для которой определено неравенство А<8.
Важным элементом модели является система контроля, которая предназначена для активного воздействия на все элементами канала утечки с целью определения необходимых и достаточных условий его блокирования.
Классификация каналов утечки информации.
На основании рассмотренных путей утечки конфиденциальной информации, обрабатываемой в современных системах и средствах, модели ТКУИ, принципов построения и функционирования ТСОИ, в том числе ЭВТ, особенностей обработки информации в них возможные каналы утечки конфиденциальной информации можно классифицировать (рис. 6):
По этим классификационным характеристикам в ходе рассмотрения обобщенной модели канала были выделены ряд ТКУИ.
· по виду среды распространения (линиям связи);
· виду каналов передачи опасного сигнала;
· виду разделения сигналов (каналов передачи);
· физической природе (явлениям) возникновения;
· способу съема информации;
причинам и условиям возникновения каналов.
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Рис. 6. Классификация ТКУИ
С учетом различной природы среды распространения (линии связи) различают механические, акустические, оптические, электрические и радиоканалы (рис. 7).
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Рис. 7. Классификация ТКУ по виду среды распространения
Одним из показателей классификации этих видов каналов является диапазон рабочих частот (таблица 1).
Кроме классификации по диапазону частот (таблица 1) акустические каналы можно классифицировать по видам преобразователей на индуктивные, емкостные, оптические, пьезоэлектрические, магнитострикционные. При этом по способам реализации акустические каналы могут быть как пассивными, когда осуществляется только обнаружение или контроль объекта ТСОИ, так и активными, когда осуществляется ультразвуковая дефектоскопия, локация, связь.
В настоящее время в качестве источников и приемников звуковых и ультразвуковых колебаний широко используются магнитострикционные материалы (для частот до 20-30 кГц), пьезоэлектрические кристаллы (для частот до 1000 МГц и выше).
Таблица 8.1. Виды КУИ по средам распространения
	Вид каналов
	Классификационный
	Подвиды   каналов
	Частота
	Длина волны

	
	ционный признак
	
	сигнаолов
	

	Механический
	Среда передачи
	Кесткие
	
	

	
	
	Гидравлические
	
	

	
	
	Пневнатические
	
	

	Акустический
	Диапазон частот
	Звуковые
	< 20 кГц
	>15 км

	
	частот
	Ультразвуковые
	> 20 кГц
	<15 км

	Оптический
	Диапазон частот
	Бидиного спектра
	(400-1000) ГГц
	0,3-0,75 нкн

	
	
	Инфракрасного излучения
	(0,3400) ГГц
	0,75-1000 нкн

	
	
	Ультрафиолетового излучения
	(1000-3000) ГГц
	0,01-0,3 нкн

	Электрический
	Диапазон частот
	Подтоналыш частот
	до 200 Гц
	>1500 кн

	
	
	Тональных      частот
	0,-3,4 кГц
	90-1000 кн

	
	
	Надтональных частот
	4-8,5 кГц
	32-75 кн

	
	
	Высокочастотные
	МО кГц
	< 30 кн

	Радио
	Диапазон частот
	Длинноволнового диапазона
	<300 кГц
	> 1000 н

	
	
	Средневолнового диапазона
	300-1500 кГц
	200-1000 н

	
	
	Пронежуточного диапазона
	1,5-6 НГц
	50-200 н

	
	
	Коротковолгового диапазона
	6-30 МГц
	10-50 н

	
	
	Ультракоротковолнового диапазона
	30-30*105МГц
	0,0001-10 н


По способу съема информации, а в некоторых случаях в наиболее общем виде по среде распространения, КУИ делятся на индуктивные и кондуктивные. Эти каналы в свою очередь по физической природе (явлениям) возникновения, обусловливающим попадание этих сигналов в среду распространения, КУИ подразделяются на следующие классы:
· КУИ за счет электромагнитных полей (ЭМП) основных средств
обработки информации;
· КУИ за счет наводок ЭМП в вспомогательных средствах обработки
информации и на посторонних проводниках;

· КУИ за счет паразитной генерации усилительных каскадов;
· КУИ за счет паразитной модуляции генераторного оборудования
основных средств обработки информации;
· КУИ   за   счет   ЭМП   в   системе   заземления   основных   средств
обработки информации;
· КУИ за счет просачивания сигналов в цепи заселения;
· КУИ за счет неравномерности потребления электропитания;

· КУИ     за     счет     акустоэлектрических     и     виброакустических
преобразований ТСОИ;
· КУИ за счет воздействий высокочастотных сигналов на ТСОИ;
Для систем автоматизированной обработки информации и ЭВТ, наряду с указанными первыми десятью, наиболее характерными являются следующие каналы:
· несанкционированный доступ к информации за счет "незаконного"
подключения   к   аппаратуре    и   линиям    связи   или    "незаконного"
использования      зарегистрированной      аппаратуры      (чаще      всего
терминальных устройств);
· несанкционированный доступ к информации за счет специального
приспособления     математического     и    программного     обеспечения,
случайных ошибок в программах и неисправностей в аппаратуре ЭВТ;
· запоминание   или   копирование   информации,   находящейся   на
машинных   и   немашинных   носителях,   а   также   прямое   хищение
носителей и документов, обращающихся в процессе функционирования
АСОД.
С учетом рассмотренной классификации каналов утечки информации
можно проводить анализ систем обработки информации на предмет
наличия в них потенциальных КУИ. Для этого удобно воспользоваться
известными
объектно-характеристическими
таблицами,
представляющими двухмерную матрицу. По строкам таблицы приведен перечень элементов объекта обработки информации, а по столбцам -наименования КУИ. Значения характеристик КУИ для соответствующего элемента объекта обработки информации будут находиться на пересечении строк и столбцов. Кроме этого в качестве элементов такой матрицы могут выступать и лингвистические переменные. Так для элементов ТСОИ может быть указан возможный вариант съема информации (кондуктивный или индуктивный), а также наличие потенциальной возможности канала (есть, нет).
